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Sammanfattning

Vikten av att beslutsfattare har en kontinuerlig lagesbild ékar allt mer. Vi hoppas att
du ser ett varde av att Secify slapper denna rapport for att 6ka medvetenheten om

omradet for flera inom industrisektorn och inte bara de som har mdéjlighet att ha egna

underrattelsefunktioner.

Viarinne i en tid dar den tekniska utvecklingen och regleringen gar valdigt fort samtidigt
som flera konflikter fortsatter att paverka oss pa kort och lang sikt. Industrisektorn har

aven under 2024 varit dennast'mest utsatta sektorn for cyberangrepp globalt, och i
Sverige den mestutsatta sektorn. Hur man ska navigera i denna omvarld och vilka delar

som &r viktigast att ta med sig ifran rapporten summeras nedan.

Det finns stora och kdnda sarbarheter i
den svenska industrin.

» Det generella gapet mellan digitalise-
ringsgraden och sakerhetsnivan i Sverige
ar stort. Myndigheten fér samhallsskydd
och beredskap pekar bland annat paien
bred undersokning att endast tre av tio
organisationer i Sverige nar upp till en
ytterst basal niva av informationssakerhet
och att den stora majoriteten inte ens nar
det.

» | var egen undersokning ser vi att
det for ett typiskt storre industriféretag
finns 6ver 2500 lackta anvandaruppgifter
och over 1500 loggar att kdpa redo att
anvandas for att attackera foretaget.
Motsvarande siffror for ett mindre
foretag ar over 600 anvandaruppgifter
och over 200 loggar redo att anvandas
for angrepp.

Du behover forsta ditt och dina
leverantorers digitala fotavtryck. Ska
du bedriva ett effektivt sakerhetsarbete
behodver du forsta vad det ar for aktorer
som du framfér allt maste skydda dig
mot.

» P& det geopolitiska planet ar det
vanligt att aktérer som inte har en aktiv
del i konflikten drabbas av cyberangrepp
pa grund av férandringar i konflikterna.

» Genom att folja utvecklingen, model-
lera scenarion och indikatorer kan man
vara lite battre forberedd, och agera lite
snhabbare, om nagonting skulle férand-
ras. Beakta dven stabilisering i konflikter
som skulle kunna ge en hotaktor majlig-
het att frigéra resurser fér andra mal.

> FO&lj sarskilt utvecklingen i Ukraina,
Mellandstern och motsattningar mellan
vast och Kina.

Glom inte att samarbete mellan de goda
krafterna inom industrisektorn aldrig
varit viktigare eller att informationssa-
kerhet och cybersidkerhet maste fa ta
plats i lednings och styrelserummet.

En investering i omradet far aldrig vara
noll utan det galler att som med allt annat
hela tiden utveckla organisationen for att

mota dagens och framtidens utmaningar.

Som verksamma inom sakerhetsbranschen
ar det 3tt att sadkerhet far ett

» Hotet fran de kriminella hotakt6rerna
ar komplext och féranderligt dver tid. Du
hittar var lista dver de att halla koll pa
just nu pa sidan 18.

Leverantorshantering kommer att blien
allt viktigare komponent i sakerhetsar-
betet.

> Alltflerincidenter skerileveranskedjan
och vi gar mot fler kritiska beroenden
till leverantorer dar det inte finns nagot
giltigt alternativ.

» Sérskilt kinas forsprang inom teknologi
och komponenter gallande forsvar, rymd,
Al, kvantdatorer, cybersakerhet, robotik
och avancerade material ar nagot som
kan bli en stor utmaning att hantera.

» Effektiv leverantérshantering kraver
attendel av bevisbdrdan och kontinuerlig
uppfolining ldggs pa leverantéren att
bevisa.

egenvarde och blir ett oreflekterat
mal. Sakerhetsnivan maste dock alltid
vagas mot verksamhetsnyttan och vid
inforandet av en sikerhetsatgard for att
hantera en risk maste detta alltid vagas
mot den potentiella forlusten av att inte
gora nagot som sdkerhetsatgédrden
begrdnsar en fran att gora. Precis pa
samma satt som att kostnaden fér en
sdkerhetsatgard for de allra flesta privata
bolag behdver vara i paritet med den
potentiella kostnaden for en incident.
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Omvarlden under slutet av 2024
Analys och textansvariga: (per omréde) Kontaktpersoner:
Nar vi gar mot slutet av 2024 kan vi konstatera att det sidkerhetslage vi gick in
: : . : i aret med i stort kvarstar eller har forvarrats. Pratar vi akerhetsdrivand
B Martin Palmaquist Martin Palmquist i aret me ‘| stort vars"ar ci er har <‘3rva‘rra s. Pratar VI. om s_a erhe s rivande
Huvudansvarig martin.palmqvist@secify.com handelser i omvarlden ar saklart utvidgningen av konflikten i mellanéstern en

drivande faktor.
Jonas Stewén / VD

- Joakim Bernhardt lonas.stewen@secify.com De tidigare beddmningarna fradn saval och foérdjupad hotbild kvarstar darmed.
Ansvarig for Threat intelligence sakerhets-ochunderrattelsemyndigheter Manga beddmare uttrycker sig i
som sakerhetsféretag om en breddad hogre grad i termer av krig under en
Aida Rokni Form / design:
3 Ansvarig fér Juridik/regelverk Henrik Pettersson / Secify
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Vi har valt att fokusera pa
de handelser med ett tydligt

overskadlig framtid i bade mellandstern
och Ukraina. Jamfért med de initiala
faserna i konflikterna ar de a ena sidan
darav mer berdkneliga men a andra sidan
har vi tidigare sett hur snabbt en konflikt
kan svanga.

Pa dessa konflikter finns det
flera andra konflikter och oroshardar i
bland annat Sudan och Koreahalvdn.
Retoriken, regulatoriska hinder och han-
delssituationen mellan vast och Kina ar

hotscenario och som vi

bedomer som mest aktuella
att ta hansyn till i nartid

ytterligare en situation vi sett férvarras
under aret. Likasd den mellan Natoldn-
derna och Ryssland.

Med s& manga pagaende
konflikter — eller med andra ord uttryckt
som risker — ar behovet av att fodlja
omvarldsutvecklingen stort. Oavsett om
man pratar i generella termer, utifran
ett nationellt perspektiv, en sektor eller
organisation &ar detta nagot vi anser
att man bor ta hojd for i sitt hot- och
riskarbete. Sjalva handelseutvecklingen
i omvarlden ar dock bortom de flesta
organisationers kontroll att pdverka MEN
genom att fdlja utvecklingen kan man
vara lite battre forberedd, och agera lite
snabbare, om ndgonting skulle férandras.
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Att arbeta systematiskt med
underrattelser for att starka sitt saker-
hetsarbete handlar bland annat om att
arbeta med indikatorer. | ett sadant ar-
bete tar man fram ett antal scenarion
over mer eller mindre sannolika han-
delseutvecklingar. Till varje handelse-
utveckling s& kopplar man ett antal in-
dikatorer, och det ar dessa man sedan
foljer. For varje scenario modellerar man
troliga konsekvenser och gor kopplingar
till vilka sdkerhetsatgarder
som ska anvandas for att
bemdta dessa. Genom att
gora ett sadant arbete har
man kortat startstrackan
och kan gé fran observa-
tion av en indikator till att
styra sitt sdkerhetsarbete
mot &tgirderna man mo-
dellerat for det scenariot.
Givetvis innehaller verkliga
applikationer ett antal kon-
trollmekanismer for att inte springa for
l&dngt pa osdkra kort. Podngen &r dock
att med s& mycket tillganglig information
kan det vara latt att missa det man inte
aktivt tittar efter. | de har situationerna
s& ar mottot att den férberedde Gverle-
ver sant. Var version handlar dock inte
om liknelsen om att springa ifran bjornen
i skogen utan i stallet om samarbete. Nar
vi samarbetar och delar information blir
vi alla starkare och kan battre std emot
de hot som vantar.

| var omvarldsanalys har vi
valt att lyfta ut de storre handelser som
skulle kunna fa stor negativ paverkan pa
det geopolitiska sakerhetslaget och/eller
leda till stora negativa konsekvenser for

organisationer inom industrisektorn. Vi
har valt att fokusera pa de handelser
med ett tydligt hotscenario och som vi
beddmer som mest aktuella att ta hansyn
till i nartid. P& grund av utrymmesskal
har vi valt att i den har rapporten inte ta
upp Al-utvecklingen, kvantdatorer eller
spanningarna pa koreahalvén och de

mellan Kina och Taiwan.

FORSTORD RYSK PANSARVAGN VISAS UPP | KIEV 2022
| FOTO: SERHII TYAGLOVSKY

Utvecklingen av kriget i Ukraina

Vi har tidigare under aret konstaterat att
det som ar mest drivande for sakerhets-
laget i Europa ar kriget i Ukraina. Tyvarr
ar det nog en situation som kommer att
kvarstd under Gverskadlig framtid. Ris-
kerna med detta for svenska organisatio-
ner handlar inte bara om vad som skulle
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handa om konflikten utvidgades geogra-
fiskt. Det finns dven en stark koppling till
leveranskedjeproblematik och de delar
av den som gar genom Ukraina, Ryss-
land eller angransande lander.

Hantering av sin leveranskedja
ar for manga en komplex uppgift och
nagot som fangats av flera kommande
lagstiftningar vi berér senare i rapporten.
Hur manga har exempelvis koll pa vilka
delar av sin leveranskedja som ror sig
genom grannlander som konflikten skulle
kunna utvidgas till? Vilken av er data
skulle d& kunna hamna i oratta hander
eller vilka kritiska tjanster skulle kunna
bli otillgangliga? Var rekommendation &r
darfor att borja arbeta systematiskt med
att kartlagga och riskbeddéma sina mest

FORSTORT VANINGSHUS | KIEV PROVINSEN | FOTO: ANDREW PETRISCHEV

kritiska delar av leveranskedjan. Dartill
bor man aktivt arbeta fér att minska
riskerna, genom alternativa I6sningar,
byta ut riskfyllda leverantorer eller vidta
andra sdkerhetsatgarder.

Det &r dock inte bara landerna
som rent geografiskt omfattas av kriget
som kan vara riskfyllda som leverantorer.
Lander som tar stédllning fér Ryssland
skulle kunna omfattas av sanktioner
fran vast vilket skulle paverka deras
Iamplighet som en del i en leveranskedja.
Dessa forandringar i dynamiken i kriget
blir alltmer viktiga att folja.

Ytterligare aspekter pa det ar
att lander som tar stallning for Ukraina
péa olika satt ocksa skulle kunna komma
att drabbas av cyberangrepp som svar
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fran rysksympatiserande aktorer. Detta
ar nagot som hant flera ganger under
invasionen nar lander offentliggjort
storre vapenleveranser till Ukraina eller
nar Sverige gick med i Nato. Historiskt
har vi sett att de organisationer som
i slutdndan blivit angripna manga
ganger inte haft ndgon aktiv del i
stallningstaganden mot Ryssland. Det
ar darfor av vikt att folja handlingar av
Sverige eller svenska aktorer som gar
emot Rysslands intressen och hur dessa
skulle kunna leda till cyberangrepp mot
svenska organisationer.

Nagot som ocksa
ar vart att titta lite extra pa '@ ¢
ar analyser av de angrepps-
metoder som ryskstddda
aktorer anvander i Ukraina.
Traditionellt har krig varit ett
tilifalle att testa nya metoder.
De metoder som anvands
i Ukraina och de lardomar
dessa aktdrer drar av detta
ar nagot de tar med sig och
sannolikt inkluderar i sitt satt
att agera mot andra. Har kan ndmnas an-
grepp mot kommunikationsinfrastruktur,
ett stort fokus pa kritisk infrastruktur ge-
nom overbelastningsattacker och forsto-
relsemjukvara samt tidigare i konflikten
angreppet med kryptomasken NotPetya
som fick global paverkan. Det ar darfor
bra att notera nya typer av skadlig kod,
satt att agera eller malval och inkludera
skyddsatgarder i forhallande till detta i
det egna sakerhetsarbetet.

Ett scenario att folja ar vad som
skulle hdanda om konflikten stabiliserade
sig ytterligare 6ver tid. En pagdende

konflikt men som bundits s& att inga
storre framsteg gors fran endera sida
skulle potentiellt kunna vara en farligare
situation for svenska organisationer an
om konflikten pagar mer aktivt. Sarskilt
om en sadan stabilisering foranletts
av stéd fran vastvarlden. Eftersom
Rysslands resurser inte ar oandliga skulle
en sadan “lugnare” period i kriget kunna
innebara att fokus i storre utstrackning
riktas mot de som understott Ukraina.
Som tidigare resonerats om skulle dessa
resurser da ocksa kunna vara bevapnade
med nya lardomar och metoder fran

Som namnts tidigare har vi
dock kunnat se hur det ofta
ar foretag som inte har nagon

aktiv del i konflikten som blivit
mal for cyberangrepp...

krigsinsatsen. Var bild ar darfor att det
inte bara ar handelseutveckling man
bor halla koll p& utan dven avsaknad av
handelseutveckling. Detta ar sarskilt av
vikt for de organisationer som producerat
material som anvants av Ukraina.
Exempelvis rapporterades det tidigare
under dret om hur ett attentatsférsok
avstyrdes mot VD:n for ett tyskt
vapenféretag vars vapen anvants i
Ukraina. Som namnts tidigare har vi
dock kunnat se hur det ofta ar foretag
som inte har nagon aktiv del i konflikten
som blivit mal for cyberangrepp vilket
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gor handelseutvecklingen av vikt att folja
aven for de utan direkt koppling.
Slutligen &r det svart att bortse
fran hur det amerikanska presidentvalet
kan paverka kriget. Seger fér Demokra-
terna skulle troligen leda till en fortsatt-
ning pa inslagen vag angdende kriget i
Ukraina. Fortsatt ekonomiskt stéd men
en ovilja att rent fysiskt bli indragen i
konflikten skulle troligtvis inte bidra till
nagon foérandring jamfort med den ut-
veckling vi ser i dagslaget. En republi-
kansk seger skulle baserat pa Donald
Trumps tidigare uttalanden kunna paver-
ka sakerhetslaget i Europa. Med Donald

£
.rapporter om att Putins

underrattelseoperationer i

tityd till militara samarbeten skulle detta
ocksé kunna bidra till en gradvis urholk-
ning av Natos stallning i Europa. Trump
har gjort flera uttalanden som pekar pa
att det amerikanska stddet till Natolan-
der inte &r lika orubbligt och sjalvklart
som det varit hittills aven om mycket
kan tillskrivas férhandlingstaktik och att
mana pa medlemslanderna att 6ka sin
forsvarsbudget. Dock ar en bild av ett
sviktande stdd, oaktat om den i prakti-
ken skulle vara sann eller inte, ndgot som
skulle minska Natos avskrackande effekt
och nedmontera tilliten till sakerhetsga-
rantier. Saker som givetvis skulle inverka
negativt pa sakerhets-
laget i Sveriges narom-
rade. Till detta kommer
rapporter om att Putins
underrattelseoperationer
i Europa fortsatter att 6ka

Europa fortsatter att 0kabade  psde kvaiitativt och kvan-

kvalitativt och kvantitativt for
att forsvara for Europa..

Trump pé presidentposten ar det troligt
att det amerikanska fokuset kommer lig-
ga mer pa hemmaplan, det inhemska sa-
kerhetslaget och stabiliteten snarare an
konflikter i Europa. Daremot har Trump
vid flera tillfallen visat sig ovillig att starta
konflikter och uttryckt en vilja att avsluta
kriget i Ukraina. Det sistnamnda ar dock
troligare att det sker om det ar kopplat
till ndgon tydlig vinning fér USA och att
se som ett relativt osakert kort. Vid ett
minskat monetart och resursmassigt
stod till kriget i Ukraina och en kallare at-
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titativt for att férsvara for
Europa att halla en enad
front och for att undermi-
nera Natos stallning. Vid
en utfragning i det tyska
parlamentet svarade landets tva under-
rattelsechefer att Rysslands underrat-
telseoperationer i Europa natt en niva vi
inte sett forut dar Ryssland kommer att
fortsatta anvanda hybridkrigsféring och
fysiskt vald for att testa grénser och es-
kalera konflikten.

Ur ett foretagsperspektiv sa ar det viktigt
att inse att de potentiella negativa han-
delserna ovan bor betraktas som risker
och att riskvardet kan 6ka beroende pa
utfallet. Precis som att det pa europeisk
nivé borjar pratas om hur man ska kom-

pensera for ett mojligt mindre engagerat
USA sa borde man som foretag resonera
pa samma sétt, fast kopplat till den egna
spenderingen pa& sakerhet, om siker-
hetslaget i omvarlden férsamras.

Konflikten i Mellanostern forvarras

Situationen i Mellandstern blir mer och
mer spand for varje dag, med okande
strider och en vaxande humanitar kris.
Under &ret har konflikten eskalerat,
sarskilt i relation till Iran och dess
allierade. Efter att Israel dddade
Hizbollahs ledare Hassan Nasrallah i
september, uppfattade Iran sannolikt
detta som en direkt utmaning mot sin
regionala inflytandesfar. Israel har aven
riktat attacker mot iranskstédda mal i

Syrien, vilket forstarkt situationen och
signalerat en vilja att forsvaga lIrans
grepp 6ver motstandsaxeln. Som svar
avfyrade Iran den 1 oktober en storskalig
missilattack mot Israel, en ovanlig direkt
aktion frdn Teheran som markerar
landets oro Over att tappa kontroll over
konflikten. Israels fortsatta markinvasion
i Libanon har som en av flera faktorer
bidragit till att 6ka risken for ett bredare
regionalt krig, dar Iran troligen kommer
att agera for att bevara sitt inflytande
och sin avskrackningsformaga, vilket nu
skulle kunna driva konflikten mot en farlig
spiral av vedergallningar. Det &r dock
inte helt klart i vilken omfattning Hamas,
Hizbollah eller aven Iran kan fortsatta att
eskalera konflikten.

MASHHAD, IRANS NAST STORSTA STAD | FOTO: MOHAMMAD ALIZADE
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Det ar troligt att Iran kommer
att skifta fokus med sina APT-grupper
(Advanced Persistent Threat) mot mer
direkta och strategiska mal i konflikten.
Det innebar att Irans cyberattacker kan
rikta sig framst mot Israel och dess allie-
rade, sarskilt militara och kritiska infra-
strukturer, for att skada och stora deras
formaga i kriget. Detta fokus pa direkta

£
Om USA:s fokus skiftar mot

Mellanostern kan detta
ge Ryssland mer spelrum
i Europa [vilket] .. kan fa

sanktioner mot inblandade nationer skul-
le ocksd mycket val kunna fa paverkan
pa energikostnader och tillgang till rama-
terial. Situationen skulle ocksd om den
eskalerade kunna riskera att paverka
handelsflodet genom Suezkanalen som
redan &ar hart ansatt pa grund av situa-
tionen vid Afrikas horn.

Aven om det frdn amerikanskt
hall uttryckts tvivel mot
vissa av lIsraels aktioner
ar det troligt att USA kom-
mer att fortsatta stotta Is-
rael — oaktat vem som vin-
ner presidentvalet. Dock
skulle formodligen stodet
med Harris som president
ske med en stdrre hansyn

langsiktiga konsekvenser fOor il Patestina och kiingig-

den svenska sakerheten.

mal kan innebdara en tillfallig minskning
av cyberattacker mot lander som Sveri-
ge, som inte ar direkt involverade i kon-
flikten.

Sett ur perspektivet for svens-
ka foretag sé ar det dock inte bara ho-
tet fran hotaktérer som &r risker med
konflikten. Det finns @ven har kopplingar
till sdkerhet i leveranskedjan. Som ett
exempel har lIsrael ett valdigt omfat-
tande varnpliktssystem och ju langre
krigsinsatsen pégar, desto troligare ar
det att konsekvenser som férsamrade
leveranser kommer att bérja markas hos
de israeliska sakerhets-, och It-foreta-
gen da en del av deras personal kommer
att behdva anvandas for krigsinsatsen.
En utbredning av kriget i regionen eller

gande lander. P& grund

av det utbredda stodet

for kriget i Israel och med
hansyn till Israels agerande gentemot
USA:s avradan fran vissa aktioner ar det
inte heller helt sakert i vilken utstrack-
ning USA kan paverka Israels agerande.
Det &r darfér mycket mgjligt att USA
aterigen kan komma att intensifiera sin
militdra narvaro i Mellandstern, i enlig-
het med sina allianser med Israel. Denna
potentiella militara intervention, sarskilt i
en flerfrontskonflikt, kommer krava bety-
dande resurser. Det kan i sin tur paverka
hur mycket USA kan investera i Ukraina.
Om USA:s fokus skiftar mot Mellandstern
kan detta ge Ryssland mer spelrum i Eu-
ropa, vilket kan leda till en férandring av
den geopolitiska balansen i regionen. En
sadan utveckling kan fa langsiktiga kon-
sekvenser for den svenska sakerheten.

Innovation, politik och kinesisk
framfart pa den europeiska
marknaden

Det har lange sagts lite som en floskel
i olika varianter att USA innoverar, Kina
imiterar och EU reglerar. P& det generella
temat fick Mario Draghi nyligen i uppdrag
av EU-kommissionen att skriva om EU:s
framtida konkurrenskraft. | sin rapport
framhaver han att den europeiska mark-
naden halkat Iangt efter den amerikanska
och kinesiska och att sarskilt industrin ar
fast i “the middle technology trap”. Na-
got som hindrar innovation och tillvaxt.
Manga féretag forblir inom traditionella
sektorer utan att investera i hdgteknolo-
gi, vilket gér dem sarbara for konkurrens
fran lander som Kina. Denna bild delas
av det australiska strategiska policyin-
stitutet som kvantifierar Kinas férsprang
inom teknologi gallande férsvar, rymd,
Al, kvantdatorer, cybersakerhet, robo-
tik och avancerade material till 89%. Till

detta pekar de ut ett antal omrédden som
riskerar att bli monopoliserade inom vil-
ka Kina har en ledande stallning. Anled-
ningar Draghi pekar pa for situationen for
den europeiska marknaden ar att strik-
ta konkurrensregler och begransningar
kring statligt stdd kan hamma industrins
utveckling. Han foreslar att EU bor refor-
mera dessa regler for att ge mer flexi-
bilitet, sarskilt i frdgor om fusioner och
investeringar i strategiska industrier.

Slutsatser fran Draghis rapport som be-
ror informations- och cybersékerhet ar
att anvandandet av Al i verksamhetspro-
cesser halkat efter konkurrensen och att
data maste goras tillgéngliga for att kun-
na anvandas. Vidare menas att reglering,
varav de rorande informationssakerhet vi
kommer beréra senare, begransar inno-
vationskraften.

Ytterligare enintressant slutsats
ar att riskaptiten bor oka for att tillata
innovation. Alla dessa slutsatser pekar

LASERSKARNING AV PLAT
| FOTO:CLAYTON CARDINALLI
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kanske inte pa att sldnga sidkerheten
genom fonstret men att hitta ramar
for att arbeta med sdkerhet som inte
ar for begransande. Som verksamma
inom sakerhetsbranschen ar det latt att
sakerhet far ett egenvarde och blir ett
oreflekterat mal. Sakerhetsnivdn maste
dock alltid vagas mot verksamhetsnyttan
och vid inférandet av en sikerhetsatgard
for att hantera en risk maste detta alltid
vagas mot den potentiella forlusten av att
inte gbra ndgot som sdkerhetsatgirden
begransar en fran att goéra. Precis pa
samma satt som att kostnaden for en
sakerhetsatgard for de allra flesta privata
bolag behdver vara i paritet med den
potentiella kostnaden for en incident. Att
helt enkelt stalla sig frdgan "om vi infor
den har sikerhetsatgdrden, hur mycket
kommer vara kostnader for incidenter
att minska” men ocksd “om vi infor
den héar sakerhetsatgarden, hur
mycket kommer det paverka
vara mojligheter till intakter”.

Spolar vi till-
baka bandet till kon-
kurrensfrdgan pa
ett globalt plan

fd
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malas sarskilt Kina ut som ett stort hot
dar statssponsrade foretag rent konkur-
rensmassigt ar ett hot mot de europeiska
foretagen. Det ar dven sa att europeiska
foretag ar beroende av ett fatal leveran-
toérer av kritiska mineraler och tekniska
komponenter fran kinesiska leverantd-
rer. Risken for fortsatt tillhandahallande
av dessa ar uppenbar vid geopolitis-
ka férandringar. Okad monopolisering
av teknologier likt den beskriven ovan
tvingar foretag att i hdgre grad forlita
sig pa ett land. Detta kan skapa stora
risker i leveranskedjan, for att inte tala
om sakerhetsproblem om hardvara till-
verkad i Kina komprometteras pa nagot
satt. Historiskt har Kina, precis som de
flesta lander, besvarat forandringar de
upplever vara till deras nack-

del med nagon form av

motaktion sa som eko-

nomisk och politisk

utpressning. Nyligen

rostade EU igenom

permanenta tullar pa

import av elbilar fran

Kina, dar Sverige lade

ner sin rost. Sverige

har dven nyligen foér forsta gangen an-
tagit en foérsvarsstrategi for Asien som
skulle kunna ge en 6ppning for svenskt
militdrt engagemang. Bada dessa beslut
ar exempel pad nagot som skulle kunna
fa Peking att genomféra nagon form av
atgard.

Det har lange rapporterats om
kinesiska foretag och statsanknutna
aktorer som bedrivit foretagsspionage
mot vasterlandska och svenska fore-
tag. Flera underrattelse- och sakerhets-
organisationer brukar gora den grova
uppdelningen att géallande statsspons-
rade hackergrupper s& dar de ryska
grupperna fokuserar pa forstérelse och
samhéllsstorning sa fokuserar de kine-
siska grupperna i storre utstrdckning pa
foretagsspionage och att komma over
immateriella rattigheter. Kina har sallan
respekterat immaterialratten, till fordel
for den inhemska produktionen, nagot
som kan leda till uppenbara problem for
féretag pa den svenska marknaden. En

annan form av spionage, och som visar
pa kopplingen mellan kinesiska féretag
och kinesiska staten, ror den form av
dvervakning och informationsinhdmtning
som kinesiska hardvaru- och mjukvaru-
foretag anklaglats_ft')r att byg? inﬁ-ls'

proaukte

Situationen som beskrivs ovan ar pa in-
tet satt ny men har eskalerat i takt med
teknologi- och omvarldsutvecklingen.
Viktiga aktiviteter for att hantera dessa
risker ar att inventera och se 6ver sina
leveranskedjor pé ett strategiskt plan.
Vilka kritiska komponenter kommer jag
att vara beroende av i framtiden? Vilka
kan tillhandahélla dessa och finns det
alternativa producenter som inte ar lika
geopolitiskt riskabla. En aspekt dr ocksa
att inventera sina informationstillgéngar,
sarskilt de kopplade till immateriella rat-
tigheter och andra foretagshemligheter,
och vilket skydd de har. Det finns ock-
sd en podng att gora for att arbeta med
hotunderrattelser. Vilka ar de har grup-
peringarna som kan vilja komma over
mina féretagshemligheter och vilka me-
toder tenderar de att anvanda?

Nagot som ofta gléms bort i ar-
betet med att hantera risker har och nu
ar det langsiktiga perspektivet och vad
man kan goéra dar. Som vi inledde &r inte
ensam stark och den kan vara vart att
fundera kring vilka partners man vill ut-
byta information med, vilka sammanslut-
ningar man vill vara del av och pa vilket

satt man vill engagera sig i att ut_v_eq](La,‘-' i
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Hur ar bilden avden
svenska industrisektorn? A

Sverigebilden har paverkats av flera faktorer, inklusive koranbranningar,
LVU-kampanjer samt nu senast den svenska regeringens satsning pa ater-
vandring. Regeringssatsningen for atervandringen har uppmarksammats medi-
alt utomlands men &ven blivit viralt pa utldndska sociala medier-konton.

Déarutdver har Palestinardrelsen som har
ett relativt starkt faste och stod i Sverige,
kontinuerligt spridit inlagg om Sveriges ut-
rikespolitik som uppfattas som Israelvanlig.

Det finns flera exempel pa nér just Sve-
rigebilden varit drivande i intraffade an-
grepp. Nar koranbranningarna fick stor
medial uppmarksamhet under 2023

kunde vi notera en stark korrelation mel-
lan nar en koranbranning uppmarksam-
mades i media och cyberangrepp mot
svenska mal. | nartid har dven Aklagar-
myndigheten tillsammans med Saker-
hetspolisen gatt ut med att Irans saker-
hetstjanst genomfort en operation under
perioden. Genom dataintrang tog de
over en svensk SMS-tjanst och skickade
15 000 meddelanden som uppmanade
till hamnd mot koranbrannare. Liknande
samband kunde vi se under perioden
kring Sveriges Natoansokan dar ett antal
organisationer, bade statliga och privata,
blev mal for cyberangrepp. Manga av de
angripna saknade dessutom helt kopp-
ling till processen kring den svenska Na-
toansokan.

Narmare industrisektorn och
i nartid har Elbit Systems, ett israeliskt
vapenforetag, tecknade ett avtal med
svenska Forsvarsmakten vart 1,7 miljar-
der kronor. Foretaget levererar vapen
som anvands i konflikten, nagot som har
lett till att flera finansinstitut och svenska

pensionsfonder uteslutit dem pa grund
av inblandning i krigsforbrytelser. Amne-

sty International har bekraftat att Elbits
vapen anvands mot civila i Gaza, vilket
har véckt kritik pa sociala medier om
Sveriges samarbete med foretaget och
dess forenlighet med internationell ratt.
Pa hemmaplan har det lett till upprepade
angrepp i form av skottlossning utanfor
Elbit systems svenska dotterbolag i G-
teborg.

Ett annat bolag inom sektorn
som hamnat i bladsvadret i media &r Nort-
hvolt, som férutom finansieringsproblem
och problem med kinesiska underleve-

rantorer, blivit kritiserade for sina arbets-
forhallanden, arbetsplatssdkerhet, flera
dodsfall och stora permitteringar.

Aven om vi inte kunnat se att
kritiken mot Northvolt lett till cyberan-
grepp finns det gott om exempel pa nar
missndjda fore detta anstédllda genom-
fort angrepp for att hdmnas s& som vid
papperstillverkaren Georgia-Pacific och
betalningslosningsforetaget Cash App.
Ett av de stoérsta och mest kdnda exem-
plen pad nar en mediauppmarksammad
handelse lett till cyberangrepp ar kanske
nar Sony Pictures drabbades av massiva
cyberangrepp efter att deras kontrover-
siella film The Interview annonserades.

Att ta med sig fran dessa exem-
pel ar att omskrivningar, publicitet och
den mediala bilden av den egna organi-
sationen, sektorn och nationen mycket
val kan komma att paverka den egna
sakerhetssituationen. Att ha férmagan
att upptécka sadan publicitet och rutiner
for att kunna justera sakerhetsarbetet
darefter bor darfor vara en naturlig del
av det forebyggande arbetet.

Ytterligare en bild som &r vart
att betdnka ar tillstdndet for den gene-
rella sdkerhetsnivan i Sverige. Det har
lange pratats om det sa kallade digita-
liseringsgapet, det vill saga skillnaden
mellan digitaliseringsnivan och sé&ker-
hetsnivan. Sverige placerar sig kontinu-
erligt pa de hdgsta platserna nar nivan
av generell digitalisering i samhallet mats
men ocksa kontinuerligt pa betydligt
lagre placeringar vid matningar av den
generella informationssakerhetsnivan
i samhallet. Gapet daremellan ar kant
och senast beskrev myndigheten for
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samhallsskydd och beredskap hur sju
av tio organisationer i Sverige inte ens
nar upp till niva ett i deras modell dar
niva tre motsvarar deras grundldggande
krav i sina foreskrifter. Detta malar en
skrdmmande mork bild av den generella
nivan pa sakerhetsarbetet i Sverige och
for att aterga till liknelsen med att springa
ifran bjornen i skogen sa ar det inte orim-
ligt att, allt annat lika, att en hotaktor val-

Bara under 2024 har vi
sett flertal lackta uppgifter ~ risken for uteressningsforsok
fran bade storre och

mindre foretag inom

industrisektorn i Sverige.

jer att angripa ett svenskt foretag i stallet
for ett frdn ndgon annan nation. Detta
illustrerar, for att aterga till mediabild,
vikten av att dven tdnka pa positiva om-
skrivningar inom informationssakerhet
och hur man valjer att arbeta med och
signalera status pa sitt sdkerhetsarbete.

Kinda sarbarheter inom den
svenska industrisektorn

De flesta foretag lacker anvandaruppgif-
ter. Oanvanda kan man argumentera for
att de inte &r ndgon storre sarbarhet och
att med goda rutiner for byte av dessa
uppgifter kan man minska sarbarheterna.
Dock som vi kommer se nedan ar just an-
vandaruppgifter ofta en vanlig ingangs-
vag for ett cyberangrepp. Forutom att
uppgifterna i sig kan anvandas for att fa

secify.com/kunskapscenter 18

tillgéng till system och konton (p& grund
av daliga rutiner for byte, snabbhet hos
angripare eller system/konton som inte
hanteras enligt ordinarie rutiner) sa sig-
nalerar mangden lackta uppgifter nagot
om sakerhetsnivan hos féretaget i fra-
ga. Det &r ocksé vanligt att vi ser att en
okning av lackta anvandaruppgifter fran
ett foretag korresponderar mot okade
angreppsforsok, oaktat om det ar gamla

eller nya uppgifter som lackts.

Det finns ocksa en koppling till

det mer personliga planet och

nar det lackt att nagons fore-

tagsmejl anvants for att regist-

rera sig pa andra hemsidor.

Detta fenomen &r nagot vi ser

frekvent dar nagons personli-

ga foretagsmejl anvants for att

registrera sig pa sidor som det
ar troligt att personen i fraga inte vill ska
komma ut att den registrerat sig pa. Ste-
get fran en sadan lacka till att man har en
ofrivillig insider i sitt foretag ar inte langt.
Till detta kan man lagga till ytterligare att
pa grund av hur frekvent samma I6sen-
ord anvands pa flera siter s& om l4ckan
géller en privat tjanst sa ar steget inte
heller l1angt till att fa tillgang till perso-
nens jobbkonto.

Bara under 2024 har vi sett
flertal lackta uppgifter fran bade storre
och mindre féretag inom industrisektorn
i Sverige. Vi ser lackta uppgifter fran
foretagsdoméner, men ocksd andra
hemsidor dar foretagsmejl har anvants
och lackts. Ett tydligt samband gal-
ler storleken pa féretaget och mang-
den lackta uppgifter, av naturliga skal,
aven om det finns en viss variation.

Infostealeritre steg:

o Infostealers ar mjukvara som
installeras pa ett offers dator, ge-
nom exempelvis phishing eller social
engineering, for att sedan stjala alla
redan sparade inloggningsuppgifter,
bankuppgifter, och annan intressant
information, s& som skarmdumpar,
IP-adresser och installerad mjukvara.
Mjukvaran stannar pa datorn och fort-
satter att hamta ny information, for att
sedan skicka vidare informationen till
en hotaktaor.

@ Informationen som hotaktéren f&r
in genom infostealers sammanstalls
sedan i loggar som gar att kdpa pa
olika forum pa deep- och darkweb och
kan anvandas till att exempelvis logga
in i ett offers miljo.

€ Nir en hotaktdr f&r tkomst till ett
offers miljo, installeras ett s& kallat im-
plantat som underlattar for hotaktoren
att behalla atkomst till de datorer som
hotaktoren tar dver. Implantatet ar en
mjukvara som underlattar vid vanliga
operationer, sa som kartlaggning och
rorelse frén dator till dator inom miljon.
Mjukvaran fortsatter att kommunice-
ra med en server under hotaktorens
kontroll, dar kommandon ges tillbaka
till mjukvaran. Denna kommunikation

kallas for Command and Control (C&C).

For de storre foretagen inom sektorn
kan vi i dagslaget hitta flera tusentals
lackta anvandaruppgifter medan det for
de mindre foretagen finns ett par tio-
eller hundratal lackta uppgifter.

Nar vi granskade vilka uppgif-
ter som finns tillgangliga for ett antal
foretag verksamma inom industrisektorn
hade samtliga lackta anvandaruppgifter.
Som vi resonerade om ovan ar detta illa
i sig, men vad som ar an mer illa ar att
for mer an halften av féretagen fanns till-
gangliga infostealerloggar pa deep- och
darkweb. Dessa loggar innehaller be-
tydligt fler uppgifter an anvandarkonton
och ar darmed en stdrre sdkerhetsrisk.
Informationen i dem skulle kunna anvan-
das for utpressning, bedragerier eller
for att fa tillgang till foretagets IT-milj6.
Som ett exempel finns det for ett storre
industriféretag for narvarande 6ver 2500
lackta anvandaruppgifter och éver 1500
infostealerloggar medan motsvarande
siffror for ett mindre foretag ar éver 600
anvandaruppgifter och 6ver 200 infos-
tealerloggar.

Férutom det som ofta benamns
som kontors-IT s& préglas industrisek-
torn i hég grad av det som kallas for
operational technology (OT). Det har
lange problematiserats kring OT-utrustning
ur en sakerhetssynvinkel. Dels hur den i
manga fall sitter samman med kontors-IT
och darmed mojliggdr for en angripare att
komma in pa ett stélle och sedan vandra
vidare i natverken, och dels problematiken
kring sdkerhetsuppdateringar. Manga
mjukvaror som driver OT &r foraldrade
och darmed byggda for inga, eller helt
andra sakerhetsstandarder &n vi har
idag. De &ar i manga fall mer komplicerade
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att uppdatera an kontors-IT d& det inte
finns samma system och mekanismer for
uppdateringar och framfor allt den starka
kopplingen till produktion och eventuellt
produktionsbortfall om nagot skulle ga
fel. Det ar darfor inte ovanligt att O'Ekt')r

sé lange det gér och sa hoppas man p

det basta.

Ett illustrerande exempel fran 5r§' a
sarbarheterna CVE-2024-37998 och
CVE-2024-39601, som tillsammans ger
en hotaktér mdjligheten att installera
en bakdorr i Siemens SICAM SCADA
system. Hotaktéren kan sedan med
hjalp av forstndmnda sarbarheten
aterstélla administratorslésenordet pa
systemet, och sedan med hjalp av den
andra sarbarheten nedgradera systemets
version och oppna upp systemet for flera
dldre sarbarheter. Dessa sarbarheter
illustrerar just att stor tyngd behover
ldggas pa att begransa OT-teknologier
och system fran att nds av obehdriga.
Bade att externa kommunikationer mot
systemet stryps ner, och att genom
natverkssegmentering utesluta systemen
fran normala anvandarmiljGer.

FOTO: WARREN WONG

DEL 3

Hotbilden

(S

“aktum &r att enligt de senaste samman-
stallningarna av inrapporterade inciden-
ter till MSB sa utgor de antagonistiska
incidenterna endast en tredjedel medan
systemfel, manskliga misstag och natur-
andelser star for majoriteten. Enligt de-

Innan vi gar in pa var kartlaggning av de mest relevanta hotaktorerna i dagslaget
ar det viktigt att bara med sig att det inte bara ar de antagonistiska hoten som
man behdver arbeta med. Rena systemfel och manskliga misstag, som nu senast
i fallet med CrowdStrike, samt paverkan fran naturhandelser, som vid chipbristen
_under pandemin kan ge lika stora konsekvenser.

ras sammanstallningar forefaller det inte
heller finnas ndgot samband mellan kon-
sekvenserna av en incident och vad som
orsakade den. Manga av de hot som re-
aliseras, oaktat orsaken, sker i dagslaget
ocksa i leveranskedjan och inte hos den



drabbade aktoéren i sig. Vi kommer att
problematisera detta ytterligare nedan.
Ser vi till de antagonistiska
aktorerna finns det en mangd olika
grupperingar som genomfdér angrepp
med olika syften. Man brukar prata om
att det finns statsaktorer, statssponsrade
aktorer, rent kriminella grupperingar,
hacktivister och ideologiskt motiverade
aktorer. Dessa olika typer av aktorer
tenderar att anvanda olika metoder for att
astadkomma olika syften. Statsaktérerna
och de statssponsrade aktdrerna
tenderar att arbeta mer langsiktigt for
att kunna komma at information av nytta
for den egna staten eller orsaka skada
inom ramen for hybridkrigsféring eller
som stdd till rent militdra angrepp. De
kriminella grupperingarna genomfoér ofta

FOTO: PHETLA BOITUMELO

angrepp for ekonomisk vinning s& som
ransomware till skillnad mot hacktivister
och andraideologiskt motiverade aktérer
som genomfor angrepp som stod for den
egna overtygelsen och agendan.

| praktiken &rgransdragningarna
dock inte s& skarpa utan en och samma
person kan tillhéra en statsaktor eller
statssponsrad aktor pa dagtid men agera
i en kriminell gruppering pa kvéllarna
samt att allianser med olika grupperingar
och nationer kan skifta over tid. Det ar
ocksd s& att vissa nationer, dven med
de inhemska kriminella grupperingar de
formellt inte samarbetar med, dnda ger
gront ljus att angripa malildnder de anser
som illvilliga. Det vill saga att angreppen
sker med statens goda minne och i den
egna nationen, i alla fall for stunden,

med straffrinet i praktiken. Det &r pa
grund av den beskrivna foranderligheten
som det blir viktigt att kontinuerligt
folja hotaktorernas agerande. Vet man
vilka hotaktérer som ar mest sannolika
att angripa den egna verksamheten,
vad deras syften ar och vilka metoder

de anvander har man betydligt storre
chanser att kunna skydda sig mot dessa.

Affiliates:

En affiliate, eller en grupp affiliates
kan anvanda sig av en ransomware-
grupps tjanster for att utféra attacker
och slutligen fa betalt. Tjanster som
oftast ingar i att vara en affiliate till en
ransomwaregrupp inkluderar krypte-
ringsmjukvara, utpressning pa pengar
(forhandlare via chatt), och till slut en
mixerservice, som tvattar kryptovaluta
(sé@ som Bitcoin) for att sedan fa betalt.

Genom att nyttja en ransomware-
grupps tjanster, kan en affiliate foku-
sera pa att fortsatta attackera foretag,
och inte beho6va tanka péa stegen déref-
ter. Kostnaden for att anvanda dessa
tjanster ar oftast en procentdel av slut-
summan som betalas ut, ofta 10-20%.

Aktuella hotaktorer 2024 och framat

Industrisektorn har under 2024 varit den
nast mest attackerade sektorn globalt,
och i Sverige den mest attackerade sek-
torn nar det galler ransomwareattacker.
Grupperna som genomfor dessa attack-
er anvander sig oftast av en RaaS-modell
(Ransomware as a Service), dar de forser
hotaktérer med verktyg och tjanster som
underlattar for hotaktorer att fortsatta
utféra attacker pa féretag. Den vanligaste
metoden for att fa betalt fran sina offer
nar det galler ransomware ar en dubbel-
utpressningsmetod. Vid en sddan metod
stjal de data fran sina offer och lagger
sedan upp den pa sina lackagehemsidor
for att slutligen kryptera datan och upp-
mana offer att betala for att fa tillbaka
den.

De kriminella grupperingar vi sett
varit mest aktiva och storst hot globalt ar:

Ransomhub

Storspelare under senare halvan av
2024 och innehar forstaplats i mangden
offer per manad. Ransomhub som &r en
grupp som tillhandahaller ransomware
som en tjanst, kallar sig sjalva “the next
generation of ransomware”. De har
utifran erfarenheter fran andra RaaS-
tjanster, tagit fram en tjanst som lockar
alla typer av samarbeten, och med det,
en stor mangd offer. Halet i marknaden
som skapades nar BlackCat/ALPHV
tog emot en stor summa pengar fran
ett offer, och sedan la ner sina tjanster
for att forsvinna, i mars 2024 har gett
Ransomhub mojligheten att rekrytera
manga hogrankade affiliates, sa som
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de som nyttjat tjanster fran BlackCat/
ALPHV och LockBit, men aven gruppen
Scattered Spider.

LockBit

Efter atalen mot den trodda ledaren av
LockBit, Dmitry Khoroshev, aven kand
som "LockBitSupp” pé de stdrre hacker-
forumen, har mangden offer utsatta for
LockBits mjukvara minskat. Mangden
offer har dven paverkats av Operation
Cronos, ett projekt startat av FBI som
involverar flera brottsbekampande myn-
digheter s& som svenska Polisen. Pro-
jektet har lyckats ta ner storre delar av
LockBits infrastruktur, extraherat flertal
dekrypteringsnycklar, flertal konton for
kryptovaluta har blivit frysta, och ett par
aktorer fran LockBit har blivit dtalade och
arresterade. Trots detta fortsatter offer
att ldggas upp pa deras nya webbsida,
och LockBit och deras affiliates ar darfor
fortfarande en grupp att hélla koll pa.

Play
En relativ ny grupp som startade

2022, har under aren gatt

Over till den mer lukrativa RaaS-tjansten.
Med OGvergangen till att agera som en
RaaS-grupp har mangden offer okat
drastiskt under aren, och Play ses nu
som ett av de storsta hoten nar det galler
ransomware. N&got som sérskiljer Play
och deras affiliates ar att de generellt
inte har nagra typer av offer som ses
som “off limits”, utan de tar sig aktivt in i
alla typer av organisationer. De anvander
sig av typisk phishing, men tar aven
hjalp av nya sarbarheter, s& som Citrix
Bleed (CVE-2023-4966). Play har via
sin webbsida tagit pa sig attacker mot
svenska foretag, och fortsatter under
2024 att angripa mal i Sverige.

Hunters Internationa

En RaaS-tjanst som under 2024 hallit ett
hogt tempo i antal drabbade offer, och
som ser ut att behalla sin takt i mdngden
offer som ldggs upp pa deras webbsida.
Hunters International sags av vissa vara
eftergangaren till gruppen Hive efter att
deras infrastruktur blev nedtagen av
brottsbekampande myndigheter. Detta

ar dock endast baserat pa att derds
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krypteringsmjukvaratilldelliknardensom
anvandes av Hives. Hunters International
har dock forklarat att de endast kopte
kallkoden for deras krypteringsmjukvara
och delar av infrastrukturen. De valde
att képa kéllkoden da deras huvudsyfte
inte alltid ar att kryptera sina offers filer,
utan de har vid flertal tillfallen endast
stulit data, utan att kryptera i en sa kallad
dubbelutpressning.

— «

Gruppen som stod bakom
attacken pa en av TietoEv-
rys svenska serverhallar i
januari, och med det skapat
stora bekymmer for flertal
svenska foretag och myn-
digheter. Gruppen fortsatter
att halla sig i toppen over
flest offer globalt, men har
aven setts attackera flera
svenska foretag och kommuner. Precis
som alla grupper, anvands ofta phishing
och spearphishing for att fa atkomst
till offers natverk, men Akira har lagt
storre fokus pa att ta sig in genom osakrade
VPN-I&sningar som inte anvander sig av
multifaktorsinloggning.

De grupper som vi sett varit sarskilt aktiva
i Sverige under 2024 ar till del samma
som de storsta aktorerna globalt men det
finns aven de aktérer som varit mindre
globalt sett men valdigt aktiva i Sverige.
Dessa ar; Ransomhub, Play, Blacksuit,
Akira och 8base. 8base som kallar sig
sjalva for penetrationstestare sags forst
under 2022 och ar en ransomwaregrupp
som béde krypterar data och lagger upp

pa sin webbsida for att pressa sina offer
pa pengar. 8base anvander sig dven av
skam, genom att sdga att de endast
attackerar foretag som forsummar
sakerheten och inte lagger tillracklig
kraft pa att halla sina anstélldas och
foretagets data skyddad. 8base har
under 2024 setts lagga upp flest offer
inom industrisektorn, med stort fokus
pa mindre féretag (1-200 anstéllda). Det
finns fortfarande inte mycket information

8base har under 2024 setts
lagga upp flest offer inom
industrisektorn, med stort
fokus pa mindre foretag
(1-200 anstallda).

om gruppen i sig, men deras metoder
ar val dokumenterade. Utdver sin egen
mjukvara, som liknar den mjukvara
RansomHouse anvander for att kryptera
data, har gruppen aven setts anvanda
sig av en kombination av Phobos och
Smokeloader.

Enbart sett till madngden aktivitet
bor dessa vara nagra for svenska foretag
att halla koll pa. Var sammanstallning éver
vilka hotaktdrer svenska organisationer
inom industrisektorn bor ha lite extra koll
pa innehaller vissa av dessa men &ven
nagra andra aktorer:

Blacksuit

Gruppen har enligt Iackta uppgifter i forum
ochandrakontakternyligensyntsiangrepp
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mot svenska aktdrer inom industrisektorn
aven om det varken bekraftats av offer
eller férévare. Var beddémning &r att det &r
troligt att kan komma att fortsatta inrikta
sig mot svenska foretag.

Lynx

Nyuppkommen grupp som bdérjade lagga
upp offer pé sin webbsida i juli d4r mang-
den offer har Okat stadigt sen dess.
Gruppen har uttalat sig att de endast ar
ute efter ekonomisk vinning utan att géra
onodig skada mot féretag. De sager sig
ha en strikt policy mot att attackera vik-
tiga sektorer sd som sjukhus, non-pro-
fitorganisationer och myndigheter. Lynx
har senast synts attackera foretag inom
industrisektorn i Sverige och var bedém-
ning &r att detta ar ndgot som kan kom-
ma att fortsatta.

Cicada3301

En till nyuppkommen RaaS-grupp som
lade upp sitt forsta offer i juni 2024
och som har ett flertal offer inom
industrisektorn. Storre delen av offren
ar baserade i USA, men med ett antal
i Europa. Vi ser att Cicada3301 skulle
kunna se industriféretag i Sverige som
nya potentiella offer. Gruppen rekryterar
aktivt affiliates pa ett ként hackerforum
(RAMP), och sags anvanda liknande
BlackCat/ALPHVs crypter.

Play

Gruppen har setts utfora attacker och
kryptera miljéer och data hos manga
svenska fdretag under 2024. Stora
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foretag som DGC (nu Iver - driftleverantor
till Visma recruit), och under senaste
tiden InfraCom, &r exempel p& féretag
som Play listat som offer. Bara under
2024 har minst fem svenska féretag blivit
upplagda pa Plays webbsida som offer.

Vilka ar de vanligaste
angreppsmetoderna att skydda sig
mot?

Det finns givetvis mangder av olika
metoder som hotaktdrer anvander for att
genomfoéra cyberangrepp. Nedan listar vi
de metoder vi ser som extra viktiga att
skydda sig mot i dagslaget.

Initial access

Phishing (allméant formulerade bluffmejl)
och spearphishing (bluffmejl med
innehall skraddarsytt efter mottagaren)
fortsatter att vara det vanligaste sattet
for hotaktorer att fa tillgang till ett
offers natverk. Hotakt6rerna gar i takt
med att teknik och sakerhetsatgarder
utvecklas mer mot spearphishing for att
fa sina offers uppgifter vilket kan vara
administratorer for system, hogtuppsatta
chefer, men &aven i vissa fall vanliga
medarbetare. Eftersom hotaktdrerna
fortsatter att utveckla bluffmejlen och
metoderna de anvander for att lura sina
offer kravs utbildning av personal och
verktyg, som till exempel spamfilter, for
att minska risken att uppgifter lacks och
att hotaktorer tar sig in obehérigt. Det kan
ocksa krava kontinuerlig monitorering av
nyckelpersoners anvandaruppgifter och
om de figurerat i ndgon lacka eller om de
omnamns i vissa hackerforum.
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Flertal hotaktorer utnyttjar aven offentligt
exponerade VPN-I6sningar som inte
anvander sig av MFA for inloggning. Har
anvands b&de bruteforce (metod dar man
med sarskilda mjukvarors hjalp testar
samtliga mojliga l6senord for att hitta ratt)
for att hitta inloggningsuppgifter i VPN-
l6sningen, lackta uppgifter online samt
phishing for att fa anvandaruppgifter
med syfte att till slut ta sig in i offrets
natverk.

Manga av de senaste lackorna
borjar genom att uppgifter till en under-
leverantor till foretaget blir dverkomna av
hotaktdrer, antingen genom att leveran-
téren har fatt intrang eller genom lackta
uppgifter. Inloggningsuppgifter och data
till olika féretag kan finnas i leveranto-
rens miljo och kan leda till att uppgifterna
sedan utnyttjas for att ta sig in i kundens
miljo.

Det hander ocksa att nya Zero
days (tidigare okanda sarbarheter)
framkommer, vilket man kan anta alltid
kommer att ske forr eller senare. Dessa
situationer ar mycket ovanligare an de
tidigare namnda metoderna for initial
access. Nagot som hjilper mot sddana
sarbarheter ar att offentligt exponerade
tillgangar &r natverkssegmenterade ifran
den vanliga arbetsmiljon i ett s& kallat
DMZ. Det &r ocksa viktigt att utga fran
best practices nar det galler patchning
av mjukvara s& man undviker stdrre delen
av mojliga svagheter som kan utnyttjas
for att fa atkomst till ett offers miljo.

SEO Poisoning och Malicious Ads

SEO Poisoning dr en metod for att fa ille-
gitima kopior av hemsidor att synas hogt
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upp i listan av sOkresultat nar ett offer
anvander en s6kmotor for att exempelvis
soOka efter en mjukvara. Beroende pa om
offret tilldter reklam i sina sokresultat,
kan aven kopior dyka upp dar. Nar off-
ret gar till fejikhemsidan ser den ut precis
som den vanliga hemsidan, med undan-
tag for sidans URL. Den mjukvara som
laddas ner kan dven ha alla de dnskade
funktionerna, men innehéalla en trojan
som aven kor skadlig kod for att exem-
pelvis installera infostealers, eller koppla
upp till en hotaktérs Command & Control
server. Denna metod fortsatter att vara
ett stort hot, speciellt for féretag som
inte har ordentliga sékerhetsatgarder pa
plats. Ett satt att undvika dessa handel-
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ser ar att som regel blockera applikatio-
ner som inte &r explicit tillatna att koras.
Exempel pa mjukvaror som ofta kopie-
rats med skadlig kod ar gratis mjukvara
s& som 7Zip, Winrar och Advanced IP
Scanner.

EDR Killers

Anvandandet av sa kallade “EDR Killers”
(Endpoint Detection & Response, saker-
hetsprogramvaror) har 6kat hos hotakto-
rer. EDR Killers gér som namnet antyder,
de stanger av antivirus/EDR produkter
for att ge hotaktoéren fri kontroll dver ser-
vrar och datorer utan att behdva tanka
pa att sakerhetsatgarder kan blockera
deras framfart. EDR Killers bestar av le-
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gitima drivrutiner som har slappts med
inbakade svagheter som kan utnyttjas
for att fa en behdrighetsniva som tilla-
ter avstangning av sakerhetsfunktioner.
| vissa fall sker det lite mer sofistikerat
genom att ta bort hooks i ofta anvanda
WinApi:er som anvands i skadlig kod.
Det finns ett projekt, kallat loldrivers,
som listar funna drivrutiner med svag-
heter som kan utnyttjas i dessa fall. Fle-
ra drivrutiner fortsatter att hittas, men
att se dver loldrivers lista och blockera
ar en start. Storre vikt bor dven ligga pa
behorighetsgransning och kontroller for
att blockera installation av drivrutiner da
administratorsbehdrigheter kravs.

False claims

N&got som &r vart att lyfta i diskussioner
kring hotaktdrer och angreppsmetoder
ar det som gar under bendmningen false
claims — nar ndgon pastar sig gjort nagot
de inte har gjort. Manga ransomware-
grupper anvander sig av false claims dar
foretag kan laggas upp som offer pa fle-
ra olika webbsidor, vilket gor att det blir
svart att bekrafta vilken specifik grupp
som ligger bakom attacken.

False claims kan &ven uppsta
nar en affiliate arillojal mot en ransomwa-
regrupp pa grund av att de tar fér mycket
betalt, eller att deras tjanster (exempel-
vis utpressningstadiet) inte haller den
standard som affiliategruppen kraver. |
vissa fall leder detta till att en affiliate tar
sin stulna information och lata en annan
grupp sélja informationen pa sin hemsi-
da.

Vissa grupper har ocksa
sett potentialen i att sdlja vidare sin

atkomst till ett offers natverk, speciellt
de grupper som endast stjdl data fran
offer och undviker att kryptera material.
Dessa grupper har mojligheten att ta
in mer pengar genom att forst stjala
informationen, och sedan séalja vidare
sin access till ett natverk for att tjana
pengar. Detta kan leda till att den forsta
gruppen lagger upp ett féretags data till
forsaljning och att sedan en annan grupp
lagger upp samma foéretags data for att
bli sald.

Slutligen finns det de som
anvander sig av false claims for att gora
sig kdnda. Grupper kan exempelvis lagga
ut fejkdata pa sin utpressningssida och
sdga att datan kommer fran ett storre
foretag eller myndighet for att fa flera
oégon pa sig och gora sig kdnda inom
hackercommunityn. Ett problem for
namngivna organisationer i sadana fall
ar att resurser kan behdéva laggas pa att
hantera ett angrepp som faktiskt aldrig
agt rum!

Hur ska man hantera riskeri
leveranskedjan?

Att incidenter sker i leveranskedjan ar
inget nytt men det &r nagot som upp-
marksammats i media de senaste aren
allt sedan angreppen mot SolarWinds
och Kaseya, som drabbade bland annat
butikskedjan Coop. Mer nyliga exempel
ror TietoEvry och CrowdStrike som fick
omfattande paverkan bade i Sverige och
globalt. Att dessa incidenter sker, och
hdgst sannolikt bara kommer att bli mer
frekventa, ar en naturlig effekt av den
digitaliseringsgrad samhallet har tillsam-
mans med den 6kade specialiseringen
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hos féretag dar man fokuserar pa karn-
verksamhet och ldgger ut annat pa un-
derleverantdrer.

Handlar det om misstag el-
ler rena fel s& som vid incidenten hos
CrowdStrike ar frekvensen av dessa i
leveranskedjan en naturlig effekt av ovan
namnda specialisering och samman-
kopplingen mellan olika féretag via leve-
rantorer. Handlar det om antagonistiska
angrepp sa som vid incidenten hos Tie-
toEvry ar det en enkel logik
att det &r lattare att angri- r @ ¢
pa en underleverantor och
pa sa satt fa atkomst till
delar av, eller alla, dennes
kunder i stallet for att an-
gripa var och en separat.
Har ar det aven vart att
poangtera att hantering
av leveranskedjan, &ven
avgransat till det som ror
informationssakerhet, inte
enbart handlar om mjukvara eller tjanster
utan &ven hérdvara och komponenter.
Situationen under pandemin larde oss att
flera samverkande naturhdndelser kan
bidra till en stor chipbrist — med naturlig
koppling till IT och informationssékerhet.
Mer nutida, och dédliga, exempel pa vik-
ten av sdkerhet dven gillande hardvara
kunde vi bevittna gallande Israels attack
med hjalp av personsokare. Attacken ger
flera viktiga lardomar kopplat till leveran-
skedjesakerhet, bakgrundskontroller och
kontroller av leveranser.

Ur riskhanteringssynvinkel ar
nagot av det farligaste nar man har ett
monoberoende, det vill sdga en leveran-
tor dar det inte finns ett rimligt alternativ.
Tyvarr ser vi fler och fler av dessa som
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en effekt av att stora foretag tenderar att
kopa upp eller konkurrera ut mindre fére-
tag. Nar det inte rader monoberoende ar
den vanligaste rekommendationen for de
allra mest kritiska leveranserna att prata
om redundanta leverantorer och att ha
alternativ om nagot skulle uppsta - eller
att bygga bort beroendet helt genom att
ha flera alternativ som normalfallet. Som
komplement till detta, eller som huvud-
I6sning nar monoberoende rader, kan

Ur riskhanteringssynvinkel ar
nagot av det farligaste nar man
har ett monoberoende, det vill
saga en leverantor dar det inte
finns ett rimligt alternativ.

man arbeta med monitorering, kravstall-
ning och sikerhetsatgarder inom ramen
for sin leverantérshantering. Det finns
flera ramverk att ta hjalp av i ett sadant
arbete, exempelvis SOC2 som ar ett
ramverk for rapportering av sékerhetsni-
van hos leverantorer.

Aven standarder som ISO 27001
och NIST CSF innehaller delar kopplat till
att strukturera upp leverantdrshante-
ringen. Aven om ramverk och standarder
ar en god hjalp ar de inte ndédvandigtvis
en magisk I6sning utan det handlar ocksa
om att kunna verifiera en sékerhetsniva.
Men hur gér man da detta pa ett effektivt
satt men sa att det dven lagger grunden
for en god leverantorssakerhet?

| september 2024 genomfdrde Israel

en sofistikerad attack mot Hizbollah i
Libanon, dar tusentals handhallna per-
sonsokare och walkie-talkies riggades
med sprangmedel. Den 17 september
exploderade dessa enheter, vilket enligt
Oppna media resulterade i minst ett tio-
tal dodsfall och tusentals skadade. Det
finns dock obekraftade uppgifter visar
att dodsfallen var betydligt fler an sa.

Personsdkarna som anvandes i attacken
tillverkades av det taiwanesiska foreta-
get Gold Apollo, medan distributionen
hanterades av den ungerska licenstaga-
ren BAC Consulting KFT - bada fore-
tagen har efter explosionerna avfardat
ansvar for tillverkningen. | samband
med attacken har det framkommit att
walkie-talkies, troligtvis tillverkade av
Icom, ocksd exploderade. Aven Icom har
avfardat ansvar, da de slutade tillverka
dessa radios for nastan ett decennium
sedan. Denna komplexa struktur med
leverantorer och underleverantorer visar
hur svart det kan vara att spara ansvar
och sakerstalla produkternas integritet
genom leveranskedjan.

Incidenten illustrerar tydligt hur bris-
tande insyn i leveranskedjan kan leda
till allvarliga sakerhetsrisker. Attacken
understryker behovet for organisationer
att ha tillracklig kontroll dver sina leve-
rantorer, eftersom manipulation kan ske
utan att slutkunden ar medveten om
det. Det blir alltmer uppenbart att aven
enklare teknologier, som personsokare,
kan bli livsfarliga nar de utnyttjas i kon-
flikter, vilket staller krav pa 6kad saker-
het och riskhantering.

Ty
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Peter Bayer Jonas Stewén

Experterna: Sa ska du tdnka kring dina
leverantdrer och leverantorskedja

Peter &r Ciso pa Stockholmsregionens
Forsakring AB och Jonas &r VD pa
Secify. Bada har en lang bakgrund inom
sakerhetsbranschen och mangarig
erfarenhet fran leverantérshantering.

Hur brukar kravstallning mot leveranto-
rer se ut?

Peter: Kunder har historiskt sett
varit bristfalliga nar det kommer till
kravstallning inom informationssakerhet,
men alltid haft hdoga forvantningar pa
det som levererats. Det ar en frdga om
bestallarkompetens och i avsaknad av
s&dan har leverantdrerna av IT-system,
webbtjanster och programvara inte
behovt uppfylla dessa krav juridiskt sett.
Om man "undviker” att implementera
grundldggande sdkerhetsfunktioner, sa
kortas ju leveranstiden... Aven om det &r
sant, s ar det valdigt kortsiktigt tankt.
De flesta leverantérer har som avsikt
att finnas lange pa en marknad och da
maste man inkludera alla delar. Manga
ganger ar det dessutom leverantoren
som har en battre bestallarkompetens
och det ar darfor viktigt att avsaknad av
sakerhetskrav framfors till bestallaren i
ett tidigt skede.
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Vilka fragor bor man stalla?

Peter: Internt hos bestéllaren behdver
man fundera pa vilka sikerhetskrav
som maste uppfyllas och sen tydligt
formulera dessa i text. Nar det galler
uppfdljning av sakerhetskraven behdver
man stélla sig frdgor sdsom; Racker det
att vi som bestallare endast skickar ut
en checklista med sakerhetsfragor till
leverantéren for att styrka huruvida de
efterlever lagar och specifika krav for
systemet/tjansten som erbjuds? Hur bor
denna checklista vara utformad? Kommer

leverantoren att forstd fragorna Va4

och forstar vi som bestéllare de
inkomna svaren? Vilka "triggers”
ska ldggas in i fragebatteriet
som innebdr att svaren maste
follas upp med ett samtal,
stickprov eller ett platsbesdk?
Hur mycket ansvar kan laggas
pa leverantéren att sakerstilla
regelefterlevnad aven for sina
eventuella underleverantorer,

etc?

Hur gor man da med kravstéllning och
uppfoljning?

Jonas: Forst vill jag saga att jag tycker
att det ar positivt att denna diskussion
landat i olika krav vilket innebar att det ar
nagot som méaste goras och inte bara bra
att ha. Det bdrjas tas med sakerhetskrav i
olika inkdpsprocesser pa ett satt sominte
varit vanligt tidigare i vissa sektorer. Har
ser jag ocksa att mindre organisationer/
leverantorer riskerar att tappa affarer da
storre kunder helt enkelt bara skickar
vidare kraven rakt av. Detta tror jag inte
ar en vettig vag att ga eftersom det blir
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valdigt mycket krav som kanske inte
ar relevanta for just den tjansten eller
produkten som kdps av kunden.

Sedan behover det ju ocksé
foljas upp och det ar nasta steg i
processen. Hur manga leverantérer har
man resurser att folja upp kontinuerligt?
Och vad ska man fokusera pa. Idag ser
jag att de flesta uppfdljningar ar mer
utifran ett stickprov som en check i boxen
aktivitet. Har ni ett 1SO27001, check.
Har ni en kontinuitetsplan, check. Har ni
dvat den senaste manaden, check. Har

En vanlig missuppfattning
ar att alla produkter fran
en leverantor som har
ett ISO 27000-certifikat
automatiskt gar att lita pa.

tycker jag ocksa att den stérre fragan
ar vad detta ger. Det kostar ocksa att
genomfora detta kontinuerligt s det ar
viktigt att vi kan argumentera fér dess
nytta.

Hur kan de har stickproven se ut?

Peter: Med stickprov menas att leveran-
téren behdver "bevisa” att kravet upp-
foljs pa nagot satt. Det kan till exempel
goras genom att skicka in delar av de
interna sakerhetsregelverken i form av
policyer och riktlinjer, men det skulle i de
mer tekniska fragorna dven kunna efter-
fragas konfigurationsfiler for specifika
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tredjepartsprodukter som anvands i sys-
temlésningen alternativt loggdata fran
en driftsatt systemldsning, etcetera.

En vanlig missuppfattning ar att
alla produkter fran en leverantér som har
ett ISO 27000-certifikat automatiskt gar
att lita p4. En del leverantorer anvander
felaktigt detta som det enda argumentet
pa assurans. Aven om’ en certifiering
av organisationens ledningssystem for
informationssakerhet ar mycket positiv
och ger goda forutsattningar for en bra
leverans, s8 finns det ofta en historik
att ta hansyn till. De 'pr'odukter som
utvecklats och anvants av kunder under.
flera ar blir helt plotsligt inte sékra bara
for att leverantoren valt att certifiera sig.

Vad &ar problemen med at jobba med de

har stickproven?

Jonas: Jag har sjalv jobbat med olika
former av audits och evalueringar och
en sak jag tycker att vi missar har ar vad
en uppfdoljning egentligen ger eller bor
ge. Check i boxen kring exempelvis olika
processer, ledningssystem, policys kan
ge en bild av hur mogen organisationen
ar och vilken tilltro vi kan tillskriva orga-
nisationen. Detta brukar man benamna
assurans och kan vara ett bra satt att se
hur strukturerad och medveten en orga-
nisation ar. Jag skulle saga att de allra
flesta uppfoljningar utgar ifrdn detta.
Det man missar i detta ar hur de
hanterar just er information eller hur de
funktionellt skyddar densamma. Om man
vill dra det lite Iangre sa kan man séga att
det innebar att leverantoren skulle beho-
va bevisa att man verkligen skyddar in-
formationen/systemet eller vad det nu ar
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som innefattas Over tid. Exempelvis, hur
vet jag att min information inte blandas
med era andra kunders, hur vet jag att
om ni skulle bli drabbade av ett intrang
fran en annan av era kunder att det inte
far negativa konsekvenser for mig.

Ar det rimligt att man ber en leverantor
att kontinuerligt visa hur de skyddar in-
formationen?

Jonas: Jag skulle sdga att det definitivt
ar rimligt och att det ocksd kommer bli
nddvandigt om inte alla som hanterar
leverantorer ska oka sin budget kraftigt
for all uppfoéljning. Vart att saga ar att
det ocksa finns olika mojligheter att folja
sina leverantorers digitala fotavtryck
over tid och pa sa viss ligga steget fore
innan nagot hander. Vi har exempelvis
sett olika fall dar en leverantoér kan ha
manga olika certifieringar och check i
boxar dar vi upptackt ganska graverande
brister i sdkerhetsfunktionerna. Sadan
information ar viktig att formedla till
leverantérer sa de kan bli battre.

Men tillbaka till grundproblemet,
kan vi skapa en saker leveranskedja
enbart genom att titta pa assuransen.
Nej, 4r mitt svar. Vi méste borja krava
av leverantdren att de kan bevisa hur
de skyddar informationen O&ver tid.
Exempelvis kan ett rimligt krav vara
att en gang i manaden bevisa hur man
funktionellt skyddar denna. Kommer det
att géd pd en dag att I6sa problemen?
Saklart inte, men genom att borja att
krava funktionella bevis tillsammans med
assurans sa kommer viatt kunna skapaen
betydligt mer robust forsorjningskedja.
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industrisektorn

ad kravstallning mot

Europeiska kommissionen ar pa framfart och mangden reglering pa informationssaker-
hetsomradet som foéreslas (och i manga fall gar igenom till gallande férordningar och
direktiv) har de senaste aren okat explosionsartat. Till detta kommer nationella lagar

och sddana som harstammar fr&n marknader utanfér EU.

For organisationer ar det i dagslaget en
reell utmaning att halla sig uppdaterad
om alla eventuella regleringar som traffar
dem. | den basta av varldar skulle man
kanske ockséa ha sé pass god uppfattning
att man visste vad som fanns kommande

pa horisonten sa att man kan borja styra
om sitt sdkerhetsarbete i god tid. Vi
har nedan gatt igenom ett urval av de
kommande regleringar som kommer att
traffa den svenska industrisektorn.
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NIS2 & CER

EU har med erfarenheter fran det forsta
NIS-direktivet valt att anta direktivet
om atgarder for en hég gemensam
cybersékerhetsniva i hela unionen - det
séa kallade NIS2-direktivet.

Eftersom NIS2 kan ses som en
uppdatering av det ursprungliga NIS-di-
rektivet kommer manga av kraven som
stalls i NIS-direktivet att kvarsta - sa som
systematiskt och riskbaserat informa-
tionssakerhetsarbete och incidentrap-
portering. Nagra av de ytterligare kraven
som behoéver uppfyllas enligt NIS2 ar:

o Strategier for riskanalys
+ Hantering av incidenter

Planer for verksamhetskontinuitet

Sakerhet vid anskaffning,
utveckling och forvaltning

Strategier och rutiner for att bedéma
effektiviteten i riskhanteringsatgarder

Utbildning i informationssakerhet

Atkomstkontroll och
hantering av tillgangar

Losningar for
multifaktorsautentisering

o Strategier och rutiner for kryptografi

o Sadkerhet i leveranskedjan

| NIS2 har omfattningen av de sektorer
som berdrs av direktivet dkat avsevart
och viss férandring har aven skett inom
de tidigare existerande sektorerna.
Bland annat galler direktivet bara for
de som betecknas som medelstora
foretag eller stoérre. Gransvardena for

vad som anses vara medelstora foretag
ar 50 personer och en arsomséttning
eller balansomslutning pa 10 miljoner
euro. Det finns dock flera undantag fran
storlekskraven som goratt organisationer
sominte uppnardessadndakan omfattas.
Vart att notera ar att det finns flera breda
kategorier for de som tillhandahaller
olika typer av digital infrastruktur s som
bland annat leverantorer av molntjanster,
datacentraltjanster och betrodda tjanster
samt en lika bred kategori av olika
former av tillverkningsindustri sd som
kemikalier, medicintekniska produkter
och elektronikprodukter.

Pa grund av att NIS2 innehaller
krav pa sakerhet i leveranskedjan, i
forslaget till ny svensk lag avgransat till
forstalinjensleverantorer, ardetdockinte
bara de verksamheter som omfattas som
kommer att paverkas utan dven deras
leverantérer och underleverantérer. P&
sa satt kommer NIS2 att fa& betydligt
vidare paverkan an enbart pa de sektorer
som explicit anges i direktivet.

CER-direktivet (Critical Entities
Resilience) kompletterar NIS2 genom att
fokusera p& den fysiska sdkerheten och
kontinuiteten for kritiska infrastrukturer.
Syftet ar ett allriskperspektiv till kritiska
entiteters motstandskraft mot stérningar
pa deras funktionalitet dar NIS2 hanterar
informationssakerhetsaspekterna  och
CER ovriga risker. Kraven i CER-direkti-
vet ror riskbedémningar och inférandet
av sdkerhetsatgarder for att motverka,
begransa och hantera incidenter. Det
stélls dven krav péa ett antal sikerhets-
atgarder kopplat till fysiskt skydd och
personalsakerhet.
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De entiteter som traffas av regleringarna
ar i stort 6verlappande. Av denna anled-
ning har Sverige valt att utreda de bada
direktiven samtidigt. Status for tillfallet ar
att utredningen har presenterat sitt slut-
betdnkande med trolig tidsram for beslut
av ny foreslagen cybersakerhetslag och
lag om motstandskraft hos kritiska verk-
samhetsutdvare under forsta halvan av
2025 och att de sedan ska borja galla 1
augusti samma ar.

Cyber resilience act

Cyber Resilience Act (CRA) &r en
kommande forordning som  syftar
till att forbattra sakerheten for alla
digitala produkter och tjanster som
sdlis pad den europeiska marknaden.
Den stéller krav pa& att produkter med
digitala komponenter, som loT-enheter,
mjukvara och uppkopplade system, ska
ha inbyggda sakerhetsfunktioner redan
frén designfasen. Tillverkare maste ocksa
erbjuda sakerhetsuppdateringar och
rapportera incidenter och sarbarheter
under produktens livslangd. Produkterna
som uppfyller kraven ska inneha en
markning for att fa séljas och information
ska ges till slutanvandaren gallande
produktens sikerhet s att denne kan ta
ettinformerat beslut vid kép. Férordningen
kommer att vara ett viktigt steg i att
starka EU:s cybersdkerhet och skydda
konsumenter och féretag fran cyberhot.
CRA antogs slutligen den 10 oktober med
publicering nagra veckor senare trader i
kraft 20 dagar senare. De flesta kraven
har en 6vergangsperiod pa 3 ar medan
vissa krav borjar galla tidigare.
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For industrisektorn innebar detta:

o Nya produktkrav

Alla uppkopplade produkter och system
som industrin tillverkar eller anvander
maste uppfylla EU:s krav pa cyberséker-
het. Produkterna maste designas med
inbyggd sdkerhet for att forhindra och
skydda mot cyberattacker.

@ Siakerhetsuppdateringar

Foretag maste tillhandahélla sikerhets-
uppdateringar under produkternas hela
livslangd, vilket kan innebdra Okade
kostnader och resurser for att héalla pro-
dukter sakra aven efter forsaljning.

€©) Leverantsrsansvar

Industriféretag méste sakerstélla att alla
tredjepartsleverantorer, som tillhanda-
haller komponenter eller tjanster, ocksa
uppfyller de nya cybersakerhetskraven,
vilket kan krava tatare granskning och
uppdaterade avtal.

@ Risk for boter

Om industriféretag inte foljer reglerna
riskerar de boter pa upp till 15 miljoner
euro eller 2,5 % av deras globala arsom-
sattning, vilket gor det avgdrande att fol-
ja lagens krav noggrant.

FOTO: GETTY IMAGES

Data Act

Dataakten ar en EU-férordning som an-
togs i december 2023 och ska boérja
tilldmpas fran 12 september 2025. For-
ordningen syftar till att skapa en rattvis
datamarknad, dar uppkopplade produk-
ter och tjanster som genererar stora
mangder data kan anvandas och delas
for att stimulera innovation och ekono-
misk tillvaxt. Data som genereras av in-
dustriella loT-enheter, sdsom maskiner
och produktionssystem, far central bety-
delse. Syftet med akten ar att géra den-
na data mer tillganglig och skapa tydliga
regler for hur den delas och anvands.
For industrisektorn innebar akten fram-
for allt:

@ Okad tillgang till data frén uppkopp-
lade produkter: Industrisektorn, som an-
vander ett stort antal uppkopplade ma-
skiner och loT-enheter, kommer nu att
kunna utnyttja de data som genereras av
dessa system i storre utstrackning. Da-
taakten ger féretag som anvander dessa
produkter ratt att fa tillgéng till och vida-
reutnyttja den data de skapar, till exem-
pel for att optimera underhall, forbattra
produktionseffektiviteten eller utveckla
nya tjanster. Detta skapar stora mojlig-
heter for innovation och effektivisering,
sarskilt inom tillverkningsindustrin, dar
maskinernas prestanda och effektivitet
kan forbattras med hjalp av dataanalys.

9 Datadelning mellan foretag: Da-
taakten tvingar foretag att dela vissa
data med andra féretag under rattvisa
och icke-diskriminerande villkor. Detta
minskar dominansen av storre aktorer

37 secify.com/kunskapscenter



som tidigare kunnat kontrollera markna-
den genom att begransa tillgangen till
vardefulla industridata. Sma och med-
elstora foretag kan nu delta mer jamlikt
pa marknaden genom att fa tillgang till
samma data som stora foretag, vilket
starker deras konkurrenskraft.

9 Skydd mot oskaliga avtalsvillkor

Mindre industriféretag skyddas battre
mot  oskaliga avtalsvillkor genom
Dataakten. Storre foretag kommer inte
ldngre att kunna péatvinga sméa aktorer
oférdelaktiga avtal kring datadelning
eller dataanvandning. Detta skapar en
mer transparent marknad dar alla aktorer
har tydliga rattigheter och skyldigheter
gallande datahantering.

0 Interoperabilitet och molntjanster

For att undvika leverantorslasning och
for att sakerstalla att data enkelt kan
flyttas mellan olika system och tjanste-
leverantorer, infor Dataakten strikta krav
pa interoperabilitet mellan molntjénster.
Industriféretag kan darmed byta leveran-
torer utan risk for dataforlust eller kost-
samma systemomldggningar. Detta ger
foretag storre frihet att valja de tjanster
som bast passar deras behov utan att
begransas av tekniska hinder.

Trots goda intentioner for Dataakten med
sig nagra potentiella risker att begrunda:
0 Okad attackyta och sarbarheter

Den 6kade mangden delade data och de
fler aktérer som nu far tillgang till denna
innebar att attackytan for cyberhot ut-

secify.com/kunskapscenter 38

vidgas da det finns fler ytor for att kom-
ma at den. Industriféretag, som ofta ar
beroende av loT-system och uppkopp-
lad produktion, riskerar att bli maltavior
for cyberattacker. Angripare kan utnyttja
svagheter i uppkopplade system for att
stora produktionen eller stjala vardefull
information, vilket stéller hogre krav pa
sékerhetsatgarder.

9 Leverantorskedjans sdkerhet

Krav pa datadelning mellan olika aktorer
kan Oka risken for leveranskedjeangrepp,
dar en angripare utnyttjar svagheter i en
leverantor for att fa tillgang till data lang-
re upp i kedjan. Som foretag behdver
man darfor starka samarbetet med sina
leverantorer for att sakerstalla att alla led
har tillrackligt robusta sékerhetssystem.

CSA

Cybersecurity Act (CSA) tradde i kraft
den 27 juni 2019 och syftar férutom
inrattandet av ENISA och etablerandet
av en del av EU:s cybersékerhetsstrategi
till att skapa en sakerhetsram for
certifiering av IT-produkter, tjanster
och processer inom hela EU. Genom
denna forordning vill EU sakerstalla
hég cybersakerhet och forhindra
fragmentering av sakerhetsstandarder
pa den digitala inre marknaden. Under
2024 har lagstiftningen uppdaterats for
att skarpa efterlevnadskraven, sarskilt
for produkter med hog sakerhetsrisk.
Full implementering och krav pa
efterlevnad férvantas vara péa plats
senast 2027. Trots att certifiering enligt
CSA generellt ar frivillig ar det flera av

de oOvriga kommande EU-regleringarna
som innehdller eller ger mojligheter att
patvinga certifiering enligt CSA sa som
NIS2 och CRA.

Vad CSA och de regleringar som pekar
mot anvandning av CSA innebar for den
svenska industrisektorn:

o Strangare sakerhetskrav

Svenska industriféretag maste nu se
till att alla digitala och uppkopplade
produkter ar certifierade enligt de nya
EU-standarderna. Detta paverkar framst
foretag inom industriell automation,
maskintillverkning och loT-sektorer, som
maste inbygga cybersikerhet redan i
designfasen.

9 Certifieringskrav

For att kunna sélja produkter inom
EU maéaste svenska foretag genomga
certifiering pa olika sdkerhetsnivaer (bas,
betydande eller hég). Detta kan krava
omarbetning av befintliga produkter och
implementering av nya sakerhetsrutiner.

Andringar av lagar

Néatkoder for cybersakerhet (Riktlinje for
sektorsspecifika regler for cybersaker-
hetsaspekter av gransoverskridande el-
fléden)

EU-kommissionen  har antagit en
ny delegerad EU-férordning som
behandlar cybersakerhetsaspekter
av gransoverskridande elfléden inom
EU:s energisektor. Denna natkod ar ett
tillagg till den tidigare férordningen (EU)

2019/943 om den inre elmarknaden och
syftar till att forbattra cybersakerheten
i elsektorn, med specifikt fokus pa
gransoverskridande elfloden.

Syftet med den nya forordningen ar
att starka cybersdkerheten for kritisk
energi-infrastruktur, vilket innebar nya
regler och krav pa elbolag och andra
aktorer involverade i eldverfdring,
distribution och marknadsoperationer.
Natforeskriften innehaller bland annat:

* Minimikrav for cybersakerhet:
Bade grundldggande och avancerade
sakerhetskontroller jamfért med
internationella standarder.

o Riskhantering:
En gréansdverskridande process
for identifiering och hantering
av cybersakerhetsrisker.

« Informationsdelning och
krisberedskap:
Regler for hur information om hot
ska delas snabbt och effektivt
mellan aktorer for att sakerstalla
samordnade insatser.

o Cybersdkerhetsovningar:
Regelbundna &vningar for att
starka sektorns férméaga att
hantera cyberangrepp.

 Klassificering av entiteter:
Identifiering av aktorer med
stor eller kritisk paverkan pé
gransoverskridande elfléden.
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Stort tack for ditt
intresse av var rapport!

Var férhoppning ar att du har fatt med dig viktiga insikter och idéer, som du
kan omsétta i konkreta atgarder i ditt féretag — med syfte att 6ka ditt foretags
motstandskraft och skydda er information.

Vi pa Secify arbetar holistiskt inom informationssakerhet, vilket innebar att vi alltid
tittar pa hur allt hanger samman. Informationssdkerhetsstandarder, dataskyddsfragor,
IT-sdkerhetsutmaningar och underrattelsebehov ar alla lankade tillsammans.

For att arbetet inte ska kdnnas alltfér betungande arbetar vi alltid efter var filosofi, “"No
nonsense security”. Den foddes ur var 6vertygelse om att sdkerhetsarbete som aldrig
blir "klart” kan skapa en kansla av hopploshet. Vi vill férenkla, effektivisera och hjalpa
vara kunder att fokusera pa det absolut viktigaste genom att avgransa sina projekt.

Vi tror dessutom pa kraften i manskliga relationer. Vi vill 1ara kdnna vara kunder och
skapa starka team som har kul och mar bra tillsammans.

Kontakta oss om du har kommentarer, fragor, eller tilldgg pa det du nyss l3st i
rapporten?

Du nar oss via kontaktformularet pé https://www.secify.com eller p&d 020-66 99 00!
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